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Saturs
* |zaicinajumi
* Vienota DC Konceptualais modelis
e Pakalpojumu modeli
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Konceptualas arhitekturas uzstadijumi IKT
infrastrukturas nodrosinajuma joma

* PT1: IKT infrastrukttra ka centralizets serviss

— lestades fokuséjas uz savu funkciju nodrosSinasanu/biznesa aplikacijam,
nozaru nespecifiskas IKT infrastruktlra ieejama ka pakalpojums

— Pakalpojumu parvaldibas (ITIL) pieeja
* PT2: Pakapeniska virziba no fiziskas izvietoSanas uz
programmaturas servisiem

— Fiziska izmitinasana -> Infrastruktura (VM, tikls, atmina) -> Platformas
(.net, JAVA, Oracle, LAMP, koplietoSanas komponentes) -> Lietojumi
(biznesa lietojumi, e-pasts/ofisa riki)
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Konceptualas arhitekturas uzstadijumi IKT
infrastrukturas nodrosinajuma joma - 2

PT3: Logiski vienota datu centra izveide izmantojot esoSos
resursus, ka ari centralizeti vaditus arpakapojumus
— lestazu esoSo jaudu, DC apvienoSana vienota logiski parvaldita poola

— Komercialo arpakalpojumu izmantoSana (vietéjie DC, arzemju servisi
u.c.)

— Parvaldibas riku izmantoSana (pieméram, openstack)
PT5: Vienota/koordinéta datu parraides tikla attistiba
PT6: IKT komponencu standartizésana
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Pakalpojuma parvaldibas modelis

lestade(s)

Licences?,
Izmitinasana, Saas: e-pasts, Administrégan
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2014

Pakalpojuma sniedzéjs (izmanto ITIL- isku pieeju)
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IKT infrastrukturas pakalpojumu limeni

Lietojumi (SaaS)

*Biznesa lietojumi (dokumentu koprades vide,
vienota personala IS, vienotais CRM risinajums
u.c.

iroja programatura u.c.

~

Platformas (PaaS)

e Programmatdras platforma/komponensu
komplekts (.NET, JAVA,
Apache/PHP/MySQL)

¢ Virtualas web vietnes

cijas platforma, u.c.)

Infrastruktdira (laa$S)

e Virtualie serveri, tikls, atmina u.c.

Fiziska izmitinasana

¢ Telpa DC, vieta statné u.c.
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Sadarbibas modelis

* Pakalpojumiem tiek fikséts pakalpojumu [imenis (SLA):
— Pakalpojuma apraksts
— Apjoma/tehniskie parametri
— Pieejamibas raditaji
— Atbalsta/palidzibas pieejamiba
— Uzskaite un kontrole
* Pakalpojumu sniedzéjs strada saskana ar visparpienemtiem
pakalpojumu parvaldibas principiem (pieméram,ITIL)
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DC infrastrukturas modelis

Dps Bipe

Publiskas parvaldes

.- Publiskas parvaldes
iestades

iestades

Z \
Vienota drosibas platforma

VESPC
Sakuma

I
I | anel‘\\ A— DC1? I

Riga - Zakusala? ) lestazu DC
‘ e e - —— —— —— —— — — — — — — — — — —
LATVIAN
N— —— — s b — — c—
T ESF o= i j;k 3{_— e —
e QNI e eetttuss roh o =sm g% VARAM
: (1]
IEGULDIJUMS TAVA NAKOTNE ITCLUSTER

I;I‘iIE‘(I by borders

2R T T |
ngTg !!! !T!T!!

VESPC \I
ilgtermina

I

I

T! i

I

I

I

I

I

7

9




CONT_ACT RIGA f:

Informacijas sistému arhitektira -
publisko pakalpojumu piinveides priskSnosacijums

Uzstadijumi un merki

* Nodrosinat bojajumpiecietibu un darbibas
nepartrauktibu

 Maksimala standartizacija
e Resursu efektiva izmantosana

— Finansu
— Darbaspéks
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Tikls un perimetra aizsardziba

Bojajumpiecietigs datortikls, vienota IP adresacija starp visam
fiziskam DC vietam

Katra klienta infrastrukttru vai IS péc nepiecieSamibas janodrosSina
ar iespéju nodalit atseviska zona/tikla segmenta.

Tiek nodrosinata FW funkcija starp zonam un segmentiem/
klientiem/ lietotajiem

Klientam maksimali pasam jabut iespéjam savu tikla dalu parvaldit
(Amazon piemeérs)

Aréja perimetra aizsardziba tiek nodroS$inata ar ugunsmari, 24x7
drosibas monitoringu, IPS/IDS sistému (Vienota aizsardzibas
platforma)

DDOS aizsardziba
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Virtualo masinu platformas

Tipiskam gadijumam tiek nodroSinats visu popularako virtualizaciju
atbalsts:
— ESXi
— Hyper-V
— XEN?
— KVM?
Vairakas iespéjas disku apakssistémam:
— Atri SSD diski
— letilpigaki SAS diski
Tipiskas VM izveides opcijas (CPU, RAM, tikla kartes utt)

lespé€ja izveléties pieejamibas prasibas
\ Estonia
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Virtuala slana parvaldiba
Uz Openstsack tehnologijam balstita vienota virtualizacijas un
aparaturas parvaldiba
Self-service iespé€jas
Resursu patérina un uzskaites funkcijas

lespéja elastigi integréties ar publisko makonu pakalpojumu

sniedzéjiem
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Platformu servisi

Administrésanu/parvaldibu un pieejamibu nodrosina centralizéti
pakalpojuma sniedzejs

1. Aplikaciju serveru grupa:
— lIS+ .Net + (MS SQL)

— JAVA Tomcat, BOSS

—  Apache+php+Mysql

2. Datu baze ka serviss:

— Oracle DB

— MSSQL

—  MySQL?
3. Vienota portalu platforma

4. Web lapu |ZV|etosanas platforma \ Estonia
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Centralizetie pakalpojumi

Pamata pakalpojumi, ko uztur kopa ar infrastrukttru:

— Vienota jeb federéta publisko parvaldes iestazu Active Directory

— E-pasta risinajums

Potencialie pakalpojumi, kurus iespé&jams sniegt centralizéti
laika gaita:

— Dokumentu vadibas IS

— CRM

— Finansu uzskaites HR, un gramatvedibas IS

— Virtualas darba vietas?
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Kopejie jautajumi

Pakalpojuma sniedzéjs strada saskana ar labo praksi
pakalpojumu sniegSanas joma (piem. ITIL)

Pakalpojuma sniedzéjam nodrosina 24x7 atbalsts un
palidzibas dienests

Tiek nodrosinatai incidentu, problému un pieteikumu
parvaldibas sistemai — maksimala integracija ar virtualizacijas
parvaldibas platformu

Koplietosanas risinajumos japaredz paaugstinatas drosibas
risinajumu izmantoSana (piem. 2 faktoru autentifikacija)
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OpenStack

vienota makona platforma
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Makondatosana

*Cloud computing ir Interneta balstita datoru
tehnologiju lietoSana péc pieprasijuma

*Plass pakalpojumu klasts un daudzveidiba
1 Infrastrukttra (laaS)
1 Platforma (PaaS)
1 Programmatura (Saa$)
] utt.

stonia
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Kas ir OpenStack?

*Programmatura makondatosanas kompleksu
veidosanai, parvaldibai un lietosanai

*Modulara, vispusiga makonu platforma
*Atverts REST API

*Atvérts pirmkods, Apache licence
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OpenStack sadalijums komponentes

eSadalijums logiskos servisos (laaS, PaaS)
*Sazinai lieto API

*lespéjams izveidot dazadu komplektaciju makonus
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OpenStack sadalijums komponentes

*Katram servisam ir:
1 Atseviska programmatura
1 lespéjamas dazadas konfiguracijas
1 Lietojumprogrammaturas saskarne (API)
1 Dazadu razotaju draiveri
1 Komandrindas klients
11 Mérogojamiba, augsta pieejamiba

stonia
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OpenStack atbalstitaji

*Kopiena 16843 cilveki no 139 valstim
*Atbalsta 366 kompanijas
*1202 izstradataji (v 2014.1 icehouse)
*Pieméram, HP investé 1 miljardu OpenStack izpéte,
izstrade
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OpenStack Platinum members
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OpenStack Gold members
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OpenStack Corporate sponsors
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OpenStack Supporting organizations
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OpenStack izstrades cikli

*Jauna stabila versija reizi 6 ménesos
e|zstradatajam versijam tiek paraléli uzturéti labojumu
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OpenStack instalacijas

*Publiskie:

1 Rackspace, HP Helion, CloudWatt, 10.Cloud, ...

*Privatie:
1 CERN, PayPal, Ebay, BestBuy, Bloomberg, ...
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OpenStack razosana

Lietotaju aptauja 05.2014 (tikai konference)

Serveri produkcija Virtualas ma&inas produkcija
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OpenStack pamatservisi

*Keystone — autentifikacija
*Nova — virtualizacija
*Glance — virtualo masinu attélu glabasana,
momentuznemumi
*Neutron — tikloSana
*Cinder — diski
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OpenStack pamatservisi
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Lietotaju iedalijums (Keystone)

‘Lietotajl
‘Projekti
-Lietotaju tiesibu grupas
Janis iga Janis Péteris
VM Diski VI attéli Pub. IP Objekti WM Diski WM atteli Pub. IP Objekti

Privats tikls Privats tikls

Projekts A Projekts B
Publiskie VM attéli
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CONT_ACT RIGA :.}.

publisko pakalpojumu pilnveides priekénosacijur

Savietojamiba

-Virtualizacijas (Nova) hipervizoru atbalsts

1 Xen, KVM, VMware, HyperV, LXC, Docker, Ironic
1 *Funkciju klasts nav identisks visiem

-Vienots API
-Integracija ar citiem OpenStack servisiem
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publisko pakalpojumu pilnveides priekénosacijur

Savietojamiba

-Virtualo disku (Cinder) razotaju atbalsts

1 LVM, NFS, NetApp, IBM, DELL, HP, SolidFire, utt.
1 *Funkciju klasts nav identisks visiem

-Vienots API
-Integracija ar citiem OpenStack servisiem
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publisko pakalpojumu pilnveides priekénosaci]

Savietojamiba

-Tiklosanas (Neutron) razotaju atbalsts
1 Linux bridge, OVS, Cisco, Juniper, utt.
1 *Funkciju klasts nav identisks visiem

"Vienots API, Integracija ar citiem OpenStack
servisiem

~Apakservisi:
1 Slodzes izdalisana (LBaaS); Ugunsmduris (FWaaS); VPN (VPNaaS)
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publisko pakalpojumu pilnveides priekénosacijur

VM importeésana OpenStack-a

~RAW diska klonésana
‘lespéjama datu kompresija

“No citiem hipervizoriem:
1 Xen - VDI
7 VMware - VMDK
1 KVM - gcow
7 VirtualBox -VDI
- HyperV -VHD
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publisko pakalpojumu pilnveides priekénosaci]

Swift objektu glabasanas serviss

-Datnes glaba servisa nevis diska

-Lietotajam nav jauztraucas par:
1 rezerves kopijam, diska vietu, pieejamibu

-Objektu glabasana, pieméram:
1 Atteli
11 Dokumenti
1 Rezerves kopijas
1 Zurnalu ieraksti (log)
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publisko pahatp u piinveides priekss

Swift objektu glabasanas serviss

-lzvietots uz vairakiem serveriem
-Mérogojams (PB)
-Replikacija starp datu centriem (3x)
-Integracija ar lielo datu apstradi
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publisko pakalpojumu pilnveides priekénosaci]

Heat orkestrésanas serviss

~Automatiska lietotnu izvietosana makona
resursos, lietojot sablonus
\lespéjams izveidot visu servisu objektus,

pilemeram:
7 Virtualie serveri
0 Tkl
1 Automatiskas mérogosanas konfiguracijas
1 Slodzes izdalitaji




Informacijas sistému arhitektira -
publisko pakalpojumu piinveides priskSnosacijums

Automatiska merogosana

Lietotajs
Heat Sablons
Slodzes izdalitajs
Automatiska merogosana,
/ \ augsta pieejamiba
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publisko pakalpojumu piinveides priskSnosacijums

OpenStack decentralizacija

‘lespéjams sadalijums:
1 Regionos — neatkariga parvaldiba
© Zonas — neatkarigi datu centri / pieejamibas
11 Serveru agregatos — lokali resursi

-Zonas:
1 Fiziski neatkarigi resursi
11 Kopiga parvaldiba
1 Kopiga tikloSana
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Informacijas sistému arhitektira -
publisko pakalpojumu piinveides priskSnosacijums

IS izvietosana makoni
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Informacijas sistému arhitektira -

RIGA

publisko pakalpojumu piinveides priskSnosacijums

Regionu parslegsana
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Informacijas sistému arhitektira - ‘ i
publisko pakalpojumu piinveides priskSnosacijums

OpenStack valsts meroga

~Zonas — datu centri, esosi makoni
Starp zonam - lielu MTU Layer2 kanali
‘Regioni — 2 valstis (fail-over), nodaliti servisi
-Federeta autentificésana
-Projekti — izdaliti nozarém, kuras tos brivi
parvalda (multi-tenancy)

N EV/\R/;(;\/I




CONT_ACT RIGA :.}.

publisko pakalpojumu pilnveides priekénosacijur

Citi OpenStack servisi

-SQL Datubazes
-MagnetoDB
-DNS
~Hadoop
“NFS
“Rindu veidosSana, zinojumu sutiSana
Serveru lietojuma, slodzu metrika
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Miti par publiskas parvaldes logiski
vienoto datu centru
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publisko pahatp u piinveides priekss

Mits Nrl: Uznemejiem “atnems maizi”

LVDC projekta meérkis nav konkurét ar
uznémejiem, bet gan efektivi un lietderigi
izmantot valsts DC telpas un resursus.

RO J0CLAS ABIEDRIBAS NTEGRACIJA roNDs%
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publisko pakalpojumu pilnveides priekénosacijur

Mits Nr2: Esoso IS migresana

LVDC projekta sakotnéji planots izvietot tikai
jaunas IS. Vecas IS tiks migrétas péc
nepiecieSamibas un klienta vélmem.

RO J0CLAS ABIEDRIBAS NTEGRACIJA roNDs%
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CONT_ACT RIGA 'S 2014
Informacijas sistému arhitektira - ‘ f
publisko pakalpojumu piinveides priskSnosacijums

Mits Nr3: Pasvaldibas un valsts AS nevares
izmantot LVDC pakalpojumus.

* Jebkura valsts iestade, valsts akciju sabiedriba
vai pasvaldiba varés izmantot LVDC
pakalpojumus.
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